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Abstract: 



The method for authenticating documents (10) by which documents are tested 
using authenticating criteria, that comprises at least two different authenticity 
criteria. Individual authenticity classes differ from each other by at least one 
criterion. An authenticity class is chosen and a document is tested according to 
its criteria, and if it conforms to the criteria it is assigned to that authenticity class. 
An Independent claim is made for a device for testing the authenticity of 
documents. 
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(54) Verfahren zur Echtheitsprufung von Dokumenten 

@ Die Erfindung betrifft ein Verfahren zur Echtheitspru- 
fung von Dokumenten, insbesondere Banknoten, Wert- 
oder Sicherheitsdokumenten, anhand von Echtheitskrite- 
rien. 

Zur Erhohung der Zuverlassigkeit bei der Echtheitspru- 
fung von Dokumenten sind mindestens zwei unterschied- 
liche Echtheitsklassen mit jeweils einem oder mehreren 
Echtheitskriterien vorgesehen, wobei sich die einzelnen 
Echtheitsklassen in mindestens einem Echtheitskriterium 
voneinander unterscheiden. Es wird eine Echtheitsklasse 
aus den unterschiedlichen Echtheitsklassen ausgewahlt 
und das Dokument wird anhand der Echtheitskriterien der 
ausgewahlten Echtheitsklasse gepruft. Dem Dokument 
wird die ausgewahlte Echtheitsklasse zugeordnet, wenn 
deren Echtheitskriterien von dem Dokument erf u I It wer- 
den. 

Hierdurch wird eine hohere Zuverlassigkeit der Echtheits- 
prufung erreicht, da sich mit diesem Verfahren diejenigen 
Dokumente ermitteln lassen, die hoheren Echtheitsanfor- 
derungen, d. h. strengeren Echtheitskriterien, genugen 
als die restlichen Dokumente und daher mit hoherer 
Wahrscheinlichkeit echt sind. 
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Beschreibung 

[0001] Die Erfindung betrifft Verfahren und Vorrichtun- 
gen zur Echtheitsprufung von Dokumenten, insbesondere 
Banknoten, Wert- oder Sicherheitsdokumenten, gemaB dem 5 
Oberbegriff der unabhangigen Anspriiche. 
[0002] Die Echtheitsprufung von Dokumenten erfolgt im 
allgemeinen durch Messung bestimmter Echtheitsmerk- 
male, beispielsweise optischer, elektrischer oder magne- 
tischer Merkmale, an einem zu priifenden Dokument und 10 
anschlieBende Priifung der gemessenen Echtheitsmerkmale 
anhand von vorgegebenen Echtheitskriterien. Beispiels- 
weise wird als Echtheitsmerkmal das optische Reflexions- 
verhalten des Dokuments gemessen und anschlieBend ge- 
priift, ob das gemessene Reflexionsverhalten einen be- 15 
stimmten Schwellenwert als zugehoriges Echtheitskriterium 
unter- oder iiberschreitet. Je nach Priifungsergebnis wird das 
Dokument als echt bzw. falsch eingestuft. 
[0003] Eine Erhohung der Zuverlassigkeit bei der Erken- 
nung von Falschungen kann unter anderem durch eine Ver- 20 
scharfung der Echtheitskriterien bei der Priifung bestimmter 
Echtheitsmerkmale erreicht werden, beispielsweise durch 
Anheben oder Absenken von Schwellenwerten. In der Pra- 
xis konnen jedoch die Echtheitskriterien nicht beliebig ver- 
scharft werden, da ansonsten der Anteil von nicht als echt 25 
erkannten - und gegebenenfalls zuriickzuweisenden oder als 
falsch einzustufenden echten Dokumenten zu hoch wiirde. 
[0004] Dies wiirde beispielsweise in Banknotenbearbei- 
tungsmaschinen, welche insbesondere in Geschaftsbanken 
zur Deposit-Priifung und -Abrechnung eingesetzt werden, 30 
zu einem erhohten Aufwand bei der manuellen und gegebe- 
nenfalls weiteren maschinellen Nachbearbeitung von nicht 
als echt erkannten Banknoten fiihren. 

[0005] Im Falle der Echtheitsprufung in Geldeinzahlungs- 
automaten wiirde eine generelle Verscharfung der Echtheits- 35 
kriterien dazu fiihren, daB insbesondere gebrauchte oder 
verschmutzte echte Banknoten, bei welchen die Auspragung 
der Echtheitsmerkmale gegeniiber druckfrischen Banknoten 
durch Verschmutzung oder Beschadigung herabgesetzt ist, 
nicht als echt erkannt werden und infolgedessen - je nach 40 
Anwendungsfall zuriickgewiesen werden oder als ver- 
meintliche Falschung einbehalten werden. 
[0006] Die Zuverlassigkeit bei der Erkennung gefalschter 
Banknoten ist daher durch den geforderten niedrigen Anteil 
von nicht als echt erkannten echten Banknoten begrenzt. 45 
Dies ist besonders dann problem atisch, wenn aufgrund zu 
"weicher" Echtheitskriterien Falschungen nicht als solche 
erkannt werden und wieder in den Umlauf gelangen, bei- 
spielsweise nach Einzahlung gefalschter Banknoten an SB- 
Recyclingautomaten durch einen Kunden und anschlie- 50 
Bende Ausgabe der nicht als Falschung identifizierten Bank- 
noten an weitere Kunden. 

[0007] Es ist Aufgabe der vorliegenden Erfindung, Ver- 
fahren und Vorrichtungen zur Echtheitsprufung anzugeben, 
mit welchen Dokumente mit erhdhter Zuverlassigkeit ge- 55 
priift werden konnen, insbesondere ohne gleichzeitige Erho- 
hung des Anteils von falschlicherweise nicht als echt er- 
kannten echten Dokumenten. 

[0008] Diese Aufgabe wird durch die Verfahren zur Echt- 
heitsprufung gemaB den Anspriichen 1 bzw. 14 sowie durch 60 
die entsprechenden Vorrichtungen zur Echtheitsprufung ge- 
maB den Anspriichen 18 bzw. 21 gelost. 
[0009] Bei dem Verfahren zur Echtheitsprufung gemaB 
Anspruch 1 sind mindestens zwei unterschiedliche Echt- 
heitsklassen mit jeweils einem oder mehreren Echtheitskri- 65 
terien vorgesehen, wobei sich die einzelnen Echtheitsklas- 
sen in mindestens einem Echtheitskriterium voneinander 
unterscheiden. Zur Echtheitsprufung wird eine Echtheits- 



051 Al 

2 

klasse aus den unterschiedlichen Echtheitsklassen ausge- 
wahlt und das Dokument wird anhand der Echtheitskriterien 
der ausgewahlten Echtheitsklasse gepriift. Hierbei wird dem 
Dokument die ausgewahlte Echtheitsklasse zugeordnet, 
wenn deren Echtheitskriterien von dem Dokument erfiillt 
werden. Bei den Echtheitskriterien handelt es sich beispiels- 
weise um Schwellenwerte oder Intervalle fur die zur Prii- 
fung herangezogenen Echtheitsmerkmale. Als Echtheits- 
merkmale konnen beispielsweise optische, magnetische, 
elektrische oder physische Merkmale herangezogen werden, 
z. B. optische Reflexion, Transmission oder Emission, ma- 
gnetische Permeabilitat, elektrische Leitfahigkeit, Dielektri- 
zitatskonstante, Dicke und Format des Dokuments sowie 
Wasserzeichen. 

[0010] Die Erfindung basiert auf dem Gedanken, unter- 
schiedliche Echtheitskriterien bei der Echtheitsprufung von 
Dokumenten in mehrere Echtheitsklassen zusammenzufas- 
sen, wobei die Anforderungen an die Echtheit je nach Echt- 
heitsklasse unterschiedlich hoch sind, da zu jeder Echtheits- 
klasse i. a. eine unterschiedliche Anzahl von Echtheitskrite- 
rien und/oder unterschiedlich strenge Echtheitskriterien ge- 
horen. Wird beispielsweise eine Echtheitsklasse mit hohen 
Anforderungen an die Echtheit ausgewahlt, z. B. mit sehr 
hohen Schwellenwerten fiir die optische Reflexion oder 
Transmission, so kann die Echtheit von Dokumenten, die 
die Echtheitskriterien dieser ausgewahlten Echtheitsklasse 
erfiillen, mit hoher Wahrscheinlichkeit bejaht werden. Do- 
kumente, welche die Echtheitskriterien einer ausgewahlten 
Echtheitsklasse nicht erfiillen, konnen anhand weiterer aus- 
gewahlter Echtheitsklassen mit niedrigeren Anforderungen 
an die Echtheit gepriift werden, beispielsweise niedrigeren 
Schwellenwerten, wodurch deren Echtheit mit entsprechend 
niedrigerer Wahrscheinlichkeit bejaht werden kann. Insge- 
samt findet hierdurch eine Einteilung der Echtheitseigen- 
schaft, d. h. der gemessenen Echtheitsmerkmale, der zu prii- 
fenden Dokumente in verschiedene Echtheitsklassen statt. 
Durch diese Differenzierung des Ergebnisses der Echtheits- 
prufung lassen sich diejenigen Dokumente ermitteln, die ge- 
geniiber den Echtheitspriifungs verfahren nach dem Stand 
der Technik mit hoherer Wahrscheinlichkeit echt sind, wo- 
durch die Zuverlassigkeit der Echtheitsbestimmung insge- 
samt erhoht wird. Gleichzeitig konnen die restlichen Doku- 
mente auch weiterhin mit den bislang iib lichen - i. a. "weni- 
ger strengen" - Echtheitskriterien gepriift werden, wodurch 
der Anteil von nicht als echt erkannten echten Dokumenten 
niedrig bleibt. 

[0011] In einer Weiterbildung des Verfahrens ist vorgese- 
hen, daB der Zustand und/oder die Stiickelung des Doku- 
ments ermittelt wird und anschlieBend die Auswahl der 
Echtheitsklasse in Abhangigkeit des Zustands und/oder der 
Stiickelung des Dokuments erfolgt. Bei der Stiickelung han- 
delt es sich um den Wert oder die Wahrung des zu priifenden 
Dokuments. Der Zustand des Dokuments ist im allgemeinen 
durch Zustandsmerkmale gegeben, wie z. B. Verschmut- 
zungsgrad, Lappigkeit, Beschadigungen, wie z. B. Risse, 
Locher oder Fehlstellen im Druckbild, sowie Fremdkorper, 
wie z. B. Klebestreifen. Beispielsweise kann die Auswahl 
der Echtheitsklasse bei der Echtheitsprufung eines Doku- 
ments in Abhangigkeit vom Verschmutzungsgrad des Doku- 
ments erfolgen, wobei saubere und unbeschadigte Doku- 
mente mit wesentlich strengeren Echtheitskriterien, z. B. 
hoheren Schwellenwerten, gepriift werden konnen als stark 
verschmutzte oder beschadigte Dokumente. Hierdurch wird 
die Zuverlassigkeit bei der Falschungserkennung von saube- 
ren oder leicht verschmutzten Dokumenten deutlich erhoht. 
Insgesamt lassen sich durch diese zustandsabhangige Echt- 
heitsprufung Dokumente in sehr gutem Zustand mit hoher 
Zuverlassigkeit als echt bzw. falsch identifizieren. Da hier- 
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bei lediglich die Priifung von Dokumenten in sehr gutem 
Zustand verscharft wird, bleibt gleichzeitig der Anteil von 
nicht als echt erkannten echten Dokumenten niedrig. 
[0012] Ein weiterer Aspekt der Erfindung liegt gemaB An- 
spruch 14 darin, daB ein Teil der zur Echtheitspriifung her- 5 
angezogenen Echtheitskriterien anhand gefalschter Doku- 
mente ermittelt wird. Hierdurch wird die Echtheitspriifung 
mit festgelegten Echtheitskriterien durch eine zusatzliche 
Echtheitspriifung mit zusatzlichen Echtheitskriterien erwei- 
tert, wobei die zusatzlichen Echtheitskriterien anhand ge- 10 
falschter Dokumente ermittelt werden. Die Ermittlung der 
zusatzlichen Echtheitskriterien erfolgt hierbei im allgemei- 
nen in einem separaten Verfahren, z. B. in speziell dafiir vor- 
gesehenen Einrichtungen, in welchem gefalschte Doku- 
mente insbesondere auf charakteristische Unterschiede zu 15 
echten Dokumenten untersucht werden. Aus den gefunde- 
nen Unterschieden werden zusatzliche Echtheitskriterien er- 
mittelt, welche dann dem Echtheitspriifungsverfahren zuge- 
fiihrt werden. Hierbei werden Dokumente weiterhin anhand 
fester Echtheitskriterien gepriift und bei Erfiillung der Echt- 20 
heitskriterien als echt eingestuft. Dariiber hinaus konnen 
Falschungen erkannt werden, wenn die gepriiften Doku- 
mente die an bekannten Falschungen ermittelten zusatzli- 
chen Echtheitskriterien, welche bevorzugterweise charakte- 
ristische Unterschiede zwischen einer gefundenen Fal- 25 
schung und echten Dokumenten betreffen, nicht erfiillen. 
Auf diese Weise wird eine erhohte Zuverlassigkeit bei der 
Erkennung von Falschungen, insbesondere im Hinblick auf 
bekannte und im Umlauf befindliche Falschungen, erreicht. 
[0013] Die Erfindung wird nun anhand von in Figuren 30 
dargestellten Beispielen naher erlautert. Es zeigen 
[0014] Fig. 1 den schematischen Aufbau einer Vorrich- 
tung zur erfindungsgemaBen Echtheitspriifung von Doku- 
menten; 

[0015] Fig. 2 den schematischen Aufbau eines Systems 35 
zur Echtheitspriifung anhand von an gefalschten Dokumen- 
ten ermittelten Echtheitskriterien und 

[0016] Fig. 3 den schematischen Aufbau eines Systems 
zur Bearbeitung von einbezahlten Banknoten. 
[0017] Fig. 1 zeigt den schematischen Aufbau einer Vor- 40 
richtung zur erfindungsgemaBen Echtheitspriifung von Do- 
kumenten. Die in einer Eingabeeinrichtung 11 bereitgestell- 
ten Dokumente 10, beispielsweise Banknoten, werden ein- 
zeln aus der Eingabeeinrichtung 11 abgezogen und mit Hilfe 
eines Transportsystems 14 zur Ausgabeeinrichtung 12 be- 45 
fordert. Dort werden die Dokumente 10 in drei verschiedene 
Sortierklassen sortiert und in entsprechende Ausgabefacher 
13 ausgegeben. Auf dem Weg zwischen Eingabeeinrichtung 
11 und Ausgabeeinrichtung 12 wird ein zu priifendes Doku- 
ment 10 an einer MeBeinrichtung 15 vorbei transportiert. 50 
Die MeBeinrichtung 15 miBt hierbei die Echtheitsmerkmale 
des zu priifenden Dokuments 10. Gegebenenfalls werden 
auch den Zustand des Dokuments 10 charakterisierende Zu- 
standsmerkmale gemessen. Die gestrichelte Linie in der 
MeBeinrichtung 15 soli andeuten, daB die MeBeinrichtung 55 
15 zwei oder gegebenenfalls mehrere Teileinrichtungen auf- 
weisen kann, in welchen Echtheits- und ggf. Zustandsmerk- 
male separat gemessen werden konnen. Prinzipiell ist es 
aber auch moglich, sowohl Echtheits- als auch Zustands- 
merkmale zusammen in einer MeBeinrichtung zu messen. 60 
Im dargestellten Beispiel wird mit der MeBeinrichtung 15 
lediglich an einer Seite des zu priifenden Dokuments 10 ge- 
messen. Im allgemeinen kann die Vorrichtung aber auch so 
ausgestaltet sein, daB das Dokument 10 von beiden Seiten 
her vermes sen werden kann, z. B. durch zwei gegeniiberlie- 65 
gend angeordnete MeBeinrichtungen 15, durch welche das 
Dokument 10 hindurch transportiert wird. 
[0018] Informationen iiber die in der MeBeinrichtung 15 
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gemessenen Merkmale werden an eine Auswerteeinrichtung 
16 ubermittelt, in welcher die erfindungsgemaBe Echtheits- 
priifung stattfindet. Die Auswahl einer bestimmten Echt- 
heitsklasse sowie deren Zuordnung zu dem zu priifenden 
Dokument 10 wird hierbei bevorzugterweise durch ein 
Computerprogramm realisiert. In dem Computerprogramm 
wird beispielsweise gepriift, ob ein an dem zu priifenden 
Dokument 10 gemessenes Echtheitsmerkmal, z. B. die opti- 
sche Reflexion, groBer ist als ein zu der bestimmten Echt- 
heitsklasse gehoriger Schwellenwert fiir die optische Refle- 
xion. Bei positivem Priifungsergebnis wird dem Dokument 
10 die bestimmte Echtheitsklasse zugeordnet, z. B. durch 
Schreiben einer die Echtheitsklasse kennzeichnenden Zahl 
in eine die Echtheit des Dokuments 10 charakterisierende 
Variable. Bei negativem Priifungsergebnis setzt das Compu- 
terprogramm die Priifung des gemessenen Echtheits merk- 
mals anhand von zu anderen Echtheitsklassen gehorenden 
niedrigeren Schwellenwerten, d. h. weniger strengen Echt- 
heitskriterien, fort und ordnet dem Dokument 10 eine ent- 
sprechende Echtheitsklasse zu. Insgesamt findet hierdurch 
eine Einteilung der Echtheitseigenschaft, d. h. der gemesse- 
nen Echtheitsmerkmale, der zu priifenden Dokumente 10 in 
verschiedene Echtheitsklassen statt. Falls alle diese Priifun- 
gen ein negatives Priifungsergebnis liefern, wird das Doku- 
ment 10 als falsch eingestuft. 

[0019] In einer bevorzugten Weiterbildung des Verfahrens 
wird zusatzlich aus den gemessenen Zustandsmerkmalen 
der Zustand des Dokuments 10 ermittelt. Dem Dokument 10 
wird dann eine von mehreren Zustandsklassen, welche fiir 
den jeweiligen Zustand des zu priifenden Dokuments cha- 
rakteristisch sind, zugeordnet. Bei der Priifung von Bankno- 
ten werden hierbei iiblicherweise drei Zustandsklassen vor- 
gesehen, namlich fiir einen unbrauchbaren (unfit), brauchba- 
ren (fit) bzw. sehr guten (ATM-fit) Zustand. Die Auswahl 
der Echtheitsklasse bei der anschlieBenden Echtheitsprii- 
fung erfolgt dann in Abhangigkeit von der dem zu priifen- 
den Dokument 10 zugeordneten Zustandsklasse. Bevorzug- 
terweise werden hierbei Banknoten in sehr gutem Zustand 
(ATM- fit) sehr strengen Echtheitskriterien unterzogen, wah- 
rend Banknoten in unbrauchbarem oder brauchbarem Zu- 
stand (unfit bzw. fit) weniger strengen Echtheitskriterien an- 
derer Echtheitsklassen geniigen miissen, urn noch als echt 
eingestuft zu werden. Zur Erhohung der Zuverlassigkeit der 
Echtheitspriifung ist es hierbei auch moglich, daB an Doku- 
menten 10 einer bestimmten Zustandsklasse, beispielsweise 
an Banknoten in brauchbarem (fit) oder sehr gutem (ATM- 
fit) Zustand, eine zusatzliche Echtheitspriifung vorgenom- 
men wird. Eine solche zusatzliche Echtheitspriifung kann 
beispielsweise auf der Basis bereits gemessener Daten zu 
einzelnen Echtheitsmerkmalen erfolgen. 
[0020] Die Ermittlung der Stiickelung kann prinzipiell 
ebenfalls iiber die MeBeinrichtung 15 und die Auswerteein- 
richtung 16 erfolgen, gegebenenfalls kann dies aber auch in 
separaten MeB- und Auswerteeinrichtungen durchgefiihrt 
werden. 

[0021] In einem typischen Sortiermodus, beispielsweise 
zur Verwendung in einer Banknotenbearbeitungsmaschine 
zur Deposit-Priifung und -Abrechnung, werden die Doku- 
mente 10 in eine oder mehrere Sortierklassen eingeteilt und 
in entsprechende Ausgabefacher 13 ausgegeben. Hierbei 
wird die Ausgabeeinrichtung 12 von der Auswerteeinrich- 
tung 16 so angesteuert, daB in ein erstes der Ausgabefacher 
13 Banknoten - gegebenenfalls von nur einer gewiinschten 
Stiickelung ausgegeben werden, die einen sehr guten 
(ATM-fit) Zustand aufweisen, denen eine Echtheitsklasse 
mit hohen Anforderungen an die Echtheit, d. h. strengen 
Echtheitskriterien, zugeordnet wurde und welche sich in ei- 
ner gewiinschten Lage befinden, d. h. ein bestimmtes 
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Druckmuster ist von oben sichtbar und gegebenenfalls in 
bestimmter Weise ausgerichtet. In ein zweites Ausgabefach, 
dem sogenannten Reject-Fach, werden diejenigen Bankno- 
ten ausgegeben, denen keine Echtheitsklasse zugeordnet 
werden konnte und/oder die sich in einer nicht gewiinschten 5 
Lage befinden und/oder ggf. nicht. der gewiinschten Stiicke- 
lung angehoren. In dieses Ausgabefach werden gegebenen- 
falls auch fehlerhaft eingezogene und/oder transportierte 
Banknoten, z. B. Doppelabziige oder gefaltete Geldscheine, 
ausgegeben. In ein drittes Ausgabefach schlieBlich werden 10 
alle restlichen Banknoten ausgegeben, d. h. brauchbare (fit), 
unbrauchbare (unfit) und Banknoten, denen eine Echtheits- 
klasse mit geringeren Anforderungen an die Echtheit - d. h. 
weniger strenge Echtheitskriterien zugeordnet wurde. 
Wird beispielsweise ein Stapel Banknoten einer bestimmten 15 
Stiickelung in gemischter Lage eingegeben, so konnen dar- 
aus mit diesem Sortiermodus diejenigen Banknoten einer 
bestimmten Stiickelung aussortiert werden, welche mit ho- 
lier Wahrscheinlichkeit echt sind, einen sehr guten Zustand 
(ATM-fit) und gleichzeitig eine gewiinschte Lage aufwei- 20 
sen. Banknoten, die diese Kriterien erfiillen, konnen dann 
fur eine unmittelbare erneute Ausgabe, z. B. in einem SB- 
Recyclingautomaten, bereitgestellt werden. 
[0022] Fig. 2 zeigt den schematischen Aufbau eines Sy- 
stems zur Echtheitspriifung anhand von Echtheitskriterien, 25 
welche an gefalschten Dokumenten ermittelt wurden. Die 
Funktionsweise eines solchen Systems unterscheidet sich 
von dem in Fig. 1 dargestellten Beispiel hauptsachlich da- 
durch, daB die in der Auswerteeinrichtung 16 durchgefuhrte 
Echtheitspriifung in zwei Teilschritten erfolgt. In einem er- 30 
sten Teilschritt erfolgt die Echtheitspriifung unter Heranzie- 
hung von - bevorzugterweise in Echtheitsklassen eingeteil- 
ten Echtheitskriterien. Die Auswahl der Echtheitsklasse 
kann hierbei, wie bereits im Zusammenhang mit Fig. 1 er- 
lautert wurde, in Abhangigkeit vom ermittelten Zustand des 35 
zu priifenden Dokuments 10 erfolgen. Falls die gemessenen 
Echtheitsmerkmale die vorgegebenen Echtheitskriterien er- 
fiillen, so wird dem Dokument 10 die entsprechende Echt- 
heitsklasse zugeordnet. In einem zweiten Teilschritt der 
Echtheitspriifung erfolgt eine zusatzliche Priifung unter 40 
Heranziehung von Echtheitskriterien, welche an bekannten 
gefalschten Dokumenten ermittelt wurden. Die Ermittlung 
dieser Echtheitskriterien erfolgt hierbei in fiir diesen Zweck 
geeigneten Banknotenpriifmaschinen, z. B. in einer Zentral- 
bank oder bei einem entsprechenden Dienstleister. Aus 45 
Griinden der Datenreduktion handelt es sich hierbei bevor- 
zugterweise um Echtheitskriterien, welche charakteristisch 
sind fiir den Unterschied zwischen einem gefalschten und 
einem echten Dokument. Die im zweiten Teilschritt der 
Echtheitspriifung herangezogenen Echtheitskriterien wer- 50 
den in dem dargestellten Beispiel von einer Steuereinrich- 
tung 31, z. B. von einem Server einer Zentralbank oder eines 
zentralen Dienstleisters aus, fiber eine drahtgebundene oder 
drahtlose Verbindung 32 an eine oder mehrere Prufstationen 
30 gleichzeitig iibermittelt. Die Ubermittlung der entspre- 55 
chenden Daten kann aber auch mittels geeigneter Datentra- 
ger erfolgen, z. B. per Flash-Card, Speicherbausteinen, 
Floppy, CD oder DVD. Wird nun im zweiten Teilschritt der 
Echtheitspriifung ein entsprechender charakteristischer Un- 
terschied festgestellt, so kann das Dokument 10 mit hoher 60 
Wahrscheinlichkeit als Falschung identifiziert werden, auch 
wenn es die Echtheitskriterien im ersten Teilschritt der Echt- 
heitspriifung erfiillt. Prinzipiell kann hierbei die zeitliche 
Reihenfolge der beiden Teilschritte beliebig gewahlt wer- 
den. 65 
[0023] Insgesamt erlaubt dieses System eine einfache und 
schnelle Aktualisierung von Merkmalen und Kriterien zur 
Echtheitspriifung von Banknoten in beliebig vielen Priifsta- 
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tionen 30 gleichzeitig, so daB eine hohe Zuverlassigkeit bei 
der Erkennung im Umlauf befindlicher gefalschter Bankno- 
ten gewahrleistet wird. 

[0024] Fig. 3 zeigt den schematischen Aufbau eines Sy- 
stems zur Anwendung der erfindungsgemaBen Echtheits- 
priifung. Dokumente 10, in diesem Beispiel Banknoten, 
werden von einem Einzahler bei einer Geschaftsbank 39 
einbezahlt. Die Einzahlung kann hierbei z. B. am Terminal 
eines SB-Recyclingautomaten erfolgen. In der Priif station 
30, die Teil des Terminals sein kann, werden die Banknoten 
auf Echtheit gepriift. Wenn die Banknoten den sehr strengen 
Echtheitskriterien einer ausgewahlten Echtheitsklasse genii- 
gen, konnen diese fiir eine unmittelbare weitere Ausgabe, 
beispielsweise am selben Terminal, an anderen Ausgabeter- 
minals 34 und/oder an einem Bankschalter 36, bereitgestellt 
werden. Alle Banknoten, die nicht diesen sehr strengen 
Echtheitskriterien geniigen, werden einer zentralen Priifein- 
richtung 35, beispielsweise in einer Zentralbank 40, zuge- 
fuhrt, um einer weiteren Echtheitspriifung unterzogen zu 
werden, wobei dort zur Priifung auch sog. Hochsicherheits- 
merkmale herangezogen werden, anhand derer eine beson- 
ders zuverlassige Erkennung gefalschter Banknoten ge- 
wahrleistet ist. Banknoten, die diese Kriterien erfiillen, kon- 
nen nunmehr wieder in den Umlauf gegeben werden, indem 
sie an eine Geschaftsbank 39 zur Auszahlung an Ausgabe- 
terminals 34 oder an einem Bankschalter 36 zuriickgegeben 
werden. 

[0025] In diesem Beispiel ist auBerdem eine Steuereinheit 
31 vorgesehen, in welcher - wie bereits in der Beschreibung 
zu Fig. 2 an gegeben anhand von gefalschten Banknoten 
zusatzliche Echtheitskriterien ermittelt werden, welche cha- 
rakteristische Unterschiede zwischen echten Banknoten und 
in der zentralen Priifeinrichtung 35 als Falschung erkannten 
Banknoten betreffen. Die Falschungen konnen hierbei di- 
rekt von der Priifeinrichtung 35 an die Steuereinheit 31 
iibermittelt werden. Die dort ermittelten Echtheitskriterien 
werden dann fiber die Verbindung 32 an die Priifstation 30 
iibermittelt und konnen dort - ggf. zusatzlich neben den in 
verschiedene Echtheitsklassen eingeteilten Echtheitskrite- 
rien zur Echtheitspriifung von Banknoten herangezogen 
werden. 

[0026] Um eine Ruckverfolgung eingezahlter Falschun- 
gen zu ermoglichen, konnen darfiber hinaus charakteristi- 
sche Daten, z. B. Druckbilder und/oder Seriennummern, zu 
den einbezahlten Banknoten zusammen mit Daten zum Ein- 
zahler, z. B. Kontonummer und/oder personliche Identifika- 
tionsnummer (PIN), zusammen in der Steuereinrichtung 31 
gespeichert werden. Wird in der zentralen Priifeinrichtung 
35 eine Banknote als Falschung erkannt, so werden charak- 
teristische Daten, z. B. Druckbilder und/oder Seriennum- 
mern, der Banknote an die Steuereinrichtung 31 iibermittelt. 
Dort kann durch Vergleich der gespeicherten mit den iiber- 
mittelten Daten der Einzahler der gefalschten Banknote 
identifiziert werden. Die Steuereinheit 31 kann hierbei ent- 
weder, wie dargestellt, innerhalb der Geschaftsbank 39 in- 
stalliert sein oder sich auBerhalb derselben, beispielsweise 
bei einem zentralen Dienstleister, befinden. 
[0027] Das in Fig. 3 dargestellte System behandelt bei- 
spielhaft die Anwendung des erfindungsgemaBen Verfah- 
rens bei der Echtheitspriifung von Banknoten an einem Ein- 
zahlungsautomaten einer Geschaftsbank. Prinzipiell kann 
die Echtheitspriifung aber auch in einer Banknotenbearbei- 
tungsmaschine erfolgen, in welcher Banknoten - z. B. nach 
Einzahlung am Schalter einer Geschaftsbank - von einem 
Angestellten zur Priifung und/oder Sortierung eingegeben 
werden. Die Echtheitspriifung so wie der anschlieBende Ver- 
fahrensablauf bei der Sortierung, Wiederausgabe und/oder 
Weitergabe zur Priifung in einer Zentralbank erfolgen hier- 
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bei analog. 

Patentanspriiche 

1. Verfahren zur Echtheitspriifung von Dokumenten, 5 
bei welchem ein Dokument (10) anhand von Echtheits- 
kriterien gepriift wird, dadurch gekennzeichnet, daB 
mindestens zwei unterschiedliche Echtheitsklassen mit 
jeweils einem oder mehreren Echtheitskriterien vorge- 
sehen sind, wobei sich die einzelnen Echtheitsklassen 10 
in mindestens einem Echtheitskriterium voneinander 
unterscheiden, 

eine Echtheitsklasse aus den unterschiedlichen Echt- 
heitsklassen ausgewahlt wird und das Dokument (10) 
anhand der Echtheitskriterien der ausgewahlten Echt- 15 
heitsklasse gepriift wird und 

dem Dokument (10) die ausgewahlte Echtheitsklasse 
zugeordnet wird, wenn deren Echtheitskriterien von 
dem Dokument (10) erfiillt werden. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 20 
net, daB bei Nichterfiillung der Echtheitskriterien der 
ausgewahlten Echtheitsklasse eine weitere Echtheits- 
klasse ausgewahlt wird und die Echtheitspriifung an- 
hand der Echtheitskriterien der ausgewahlten weiteren 
Echtheitsklasse wiederholt wird. 25 

3. Verfahren nach einem der obenstehenden Ansprii- 
chen, dadurch gekennzeichnet, daB der Zustand und/ 
oder die Stiickelung des Dokuments (10) ermittelt wird 
und anschlieBend die Auswahl der Echtheitsklasse in 
Abhangigkeit des Zustands und/oder der Stiickelung 30 
des Dokuments (10) erfolgt. 

4. Verfahren nach Anspruch 3, dadurch gekennzeich- 
net, daB der Zustand des Dokuments (10) in Zustands- 
klassen einteilbar ist, dem Dokument (10) eine dem 
Zustand entsprechende Zustands klasse zugeordnet 35 
wird und die Auswahl der Echtheitsklasse zur Echt- 
heitspriifung des Dokuments (10) in Abhangigkeit der 
dem Dokument (10) zugeordneten Zustandsklasse er- 
folgt. 

5. Verfahren nach einem der obenstehenden Ansprii- 40 
che, dadurch gekennzeichnet, daB die einzelnen Doku- 
ment (10) entsprechend der jeweils zugeordneten Echt- 
heitsklasse sortiert werden. 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, daB die einzelnen Dokument (10) zusatzlich ent- 45 
sprechend ihres Zustands, gegebenenfalls ihrer Zu- 
standsklasse, und/oder ihrer Stiickelung sortiert wer- 
den. 

7. Verfahren nach einem der Anspriiche 5 oder 6, da- 
durch gekennzeichnet, daB die Dokumente (10) sortiert 50 
werden und hierbei in eine oder mehrere Sortierklassen 
eingeteilt werden, wobei in eine erste Sortierklasse die- 
jenigen Dokumente (10) eingeteilt werden, die einen 
sehr guten (ATM-fit) Zustand aufweisen, denen eine 
bestimmte Echtheitsklasse zugeordnet wurde und die 55 
sich in einer gewiinschten Lage befinden und/oder ei- 
ner gewiinschten Stiickelung angehoren. 

8. Verfahren nach Anspruch 7, dadurch gekennzeich- 
net, daB in eine zweite Sortierklasse diejenigen Doku- 
mente (10) eingeteilt werden, denen keine der Echt- 60 
heitsklassen zugeordnet wurde und/oder sich nicht in 
der gewiinschten Lage befinden und/oder nicht einer 
gewiinschten Stiickelung angehoren. 

9. Verfahren nach Anspruch 8, dadurch gekennzeich- 
net, daB in eine dritte Sortierklasse alle restlichen Do- 65 
kumente (10) eingeteilt werden, welche nicht in die er- 
ste oder zweite Sortierklasse eingeteilt werden. 

10. Verfahren nach einem der Anspriiche 7 bis 9, da- 
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durch gekennzeichnet, daB die in die erste Sortierklasse 
eingeteilten Dokumente (10) zu einer weiteren unmit- 
telbaren Verwendung bereitgestellt werden. 

11. Verfahren nach einem der Anspriiche 9 bis 10, da- 
durch gekennzeichnet, daB die in die dritte Sortier- 
klasse eingeteilten Dokumente (10) an eine Priifein- 
richtung (35) weitergegeben werden und dort einer 
weiteren Echtheitspriifung, insbesondere anhand wei- 
terer Echtheitskriterien, unterzogen werden. 

12. Verfahren nach Anspruch 11, dadurch gekenn- 
zeichnet, daB diejenigen der in der zentralen Priifein- 
richtung (35) gepriiften Dokumente (10) zu einer wei- 
teren Verwendung bereitgestellt werden, die einen gu- 
ten (fit) oder sehr guten (ATM-fit) Zustand aufweisen 
und die Echtheitskriterien der Echtheitspriifung in der 
zentralen Priifeinheit (35) erfiillen. 

13. Verfahren nach einem der obenstehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Dokumente (10) 
durch einen Einzahler eingegeben und der Echtheits- 
priifung zugefiihrt werden und daB den Einzahler iden- 
tifizierende Daten sowie charakteristische Daten der 
eingegebenen Dokumente (10) zusammen gespeichert 
werden. 

14. Verfahren zur Echtheitspriifung von Dokumenten, 
insbesondere nach einem der obenstehenden Ansprii- 
che, bei welchem 

ein Dokument (10) anhand von Echtheitskriterien ge- 
priift wird und 

das Dokument (10) als echt eingestuft wird, wenn die 
Echtheitskriterien erfiillt werden, dadurch gekenn- 
zeichnet, daB zumindest ein Teil der zur Echtheitsprii- 
fung herangezogenen Echtheitskriterien anhand ge- 
falschter Dokument (10) ermittelt wird. 

15. Verfahren nach Anspruch 14, dadurch gekenn- 
zeichnet, daB die Echtheitspriifung in einer Priifstation 
(30) durchgefiihrt wird und die Ermittlung zumindest 
eines Teils der zur Echtheitspriifung in der Priifstation 

(30) herangezogenen Echtheitskriterien anhand ge- 
falschter Dokumente (10) in einer Steuereinrichtung 

(31) erfolgt. 

16. Verfahren nach Anspruch 15, dadurch gekenn- 
zeichnet, daB von der Steuereinrichtung (31) aus Infor- 
mationen zu den anhand gefalschter Dokumente (10) 
ermittelten Echtheitskriterien an die Priifstation (30) 
iibertragen werden. 

17. Verfahren nach Anspruch 16, dadurch gekenn- 
zeichnet, daB die von der Steuereinrichtung (31) an die 
Priifstation (30) iibertragenen Informationen charakte- 
ristische Unterschiede zwischen einem gefalschten und 
einem echten Dokument (10) betreffen. 

18. Vorrichtung zur Echtheitspriifung von Dokumen- 
ten, insbesondere Banknoten, Wert- oder Sicherheits- 
dokumenten, mit 

mindestens einer MeBeinrichtung (15) zur Messung 
von mindestens einem Echtheitsmerkmal an einem zu 
priifenden Dokument (10) und 

mindestens einer Auswerteeinrichtung (16) zur Prii- 
fung des gemessenen Echtheitsmerkmals anhand von 
Echtheitskriterien, 

dadurch gekennzeichnet, daB die Auswerteeinrichtung 
(16) zur Echtheitspriifung des Dokuments (10) anhand 
von Echtheitskriterien einer aus mehreren unterschied- 
lichen Echtheitsklassen ausgewahlten Echtheitsklasse 
ausgebildet ist, wobei 

die Echtheitsklassen jeweils ein oder mehrere Echt- 
heitskriterien umfassen und sich in mindestens einem 
Echtheitskriterium voneinander unterscheiden und 
dem Dokument (10) die ausgewahlte Echtheitsklasse 
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zugeordnet wird, wenn deren Echtheitskriterien von 
dem Dokument (10) erfiillt werden. 

19. Vorrichtung nach Anspruch 18, dadurch gekenn- 
zeichnet, daB die MeBeinrichtung (15) zur Messung 
von mindestens einem Zustandsmerkmal, welches den 5 
Zustand eines zu priifenden Dokuments (10) charakte- 
risiert, ausgebildet ist und die Auswerteeinrichtung 
(16) zur Bestimmung des Zustands des Dokuments 
(10) aus dem gemessenen Zustandsmerkmal sowie zur 
Auswahl der Echtheitsklasse in Abhangigkeit vom be- 10 
stimmten Zustand des Dokuments (10) ausgebildet ist. 

20. Vorrichtung nach einem der Anspriiche 18 bis 19, 
dadurch gekennzeichnet, daB eine Ausgabeeinrichtung 
(12) zur Ausgabe von nach ihrer Echtheitsklasse und/ 
oder ihrem Zustand und/oder ihrer Stiickelung sortier- 15 
ten Dokumenten (10) vorgesehen ist. 

21. Vorrichtung zur Echtheitspriifung von Dokumen- 
ten, insbesondere Banknoten, Wert- oder Sicherheits- 
dokumenten, mit 

mindestens einer MeBeinrichtung (15) zur Messung 20 
von mindestens einem Echtheitsmerkmal an einem zu 
priifenden Dokument (10) und 

mindestens einer Auswerteeinrichtung (16) zur Prii- 
fung des gemessenen Echtheitsmerkmals anhand von 
Echtheitskriterien, 25 
dadurch gekennzeichnet, daB die Auswerteeinrichtung 
(16) zur Echtheitsprufung des Dokuments (10) anhand 
von Echtheitskriterien ausgebildet ist, welche anhand 
gefalschter Dokument (10) ermittelt wurden. 

22. Vorrichtung nach Anspruch 21, dadurch gekenn- 30 
zeichnet, daB eine Steuereinrichtung (31) vorgesehen 
ist, welche zur Ermittlung der Echtheitskriterien an- 
hand gefalschter Dokument (10) ausgebildet ist und 
von welcher aus Informationen zu den anhand ge- 
falschter Dokumente (10) ermittelten Echtheitskrite- 35 
rien an die Auswerteeinrichtung (16) iibertragbar sind. 
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